Gruselgeschichten des Netzes

Die gespenstischsten Sicherheitsrisiken und schrecklich
wirksame SchutzmaRnahmen

Distributed Denial of Service (DDoS)

Gekaperte Rechner loT-Gerate werden als sogenannte Zombies in einem Bot-Netzwerk zusammengefasst.
80 % der verkauften loT-Geréte besitzen unsichere Passwérter und sind daher einfache Opfer?2

A

Das franzésische Unternehmen OVH wurde

Opfer einer 1 TBitIS AttaCke, die
iiber 150.000 gehackte loT-Devices gesteuert wurde.”
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620 GBit/s
an Datenmiill prasselten auf die Website
des Journalisten Brian Krebs ein warenmehrats 10 Millionen ir-

Adressen involviert, darunter zahlreiche
loT-Devices®

In die kiirzliche Attacke auf Dyn

Die langste Attacke dauerte 15,5 Tage."‘
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™ Vorder Wahl des Hosting-Partners sollten sie Sie informieren, A
welche Schutzmaftnahmen dieser bietet: z.B. Schutz-Algorithmen, die

auffillige Muster erkennen und schlechten Traffic blocken und ein ",
L Team, das bei Bedarf steuernd eingreifen kann. | \\'@

Malware und Ransomware

Im Friihjahr 2016 identifizierten Virenschutzprogramme
ca. 1.100 °/o mehr Ransomware in Deutschland.1 x

Ob Virus, Trojaner oder Verschliisselungswurm:
430+ Millionen variantensind 2015
M neu entdeckt worden.?
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r Es ist ungeheuer wichtig, dass lhre Virenschutzsoftware auf
dem neusten Stand ist. Und machen Sie regelmifig Backups, um im
L Notfall eine Sicherung einspielen zu kénnen.

Hacks und Diebstahl

...und durchschnittlich wurden nachweisbare
Z 6 GB an Daten gestohlen!9
’

4,69 Tage brauchen europiische Unternehmen, w *

um einen Hack zu entdecken...
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Verschliisseln Sie lhre Daten! Dann haben Datendiebe kaum eine
Méglichkeit, auf die gestohlenen Daten zuzugreifen.
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Uber 50 °/o des E-Mail Traffics sind Spam-Mails und fiihren
ihre Empfanger oftmals auf gefilschte Webseiten. Vor allem

auf Online-Shops, um Nutzer-und Bankdaten zu erbeuten’® '
o .10
Top 5 der Phishing-Ziele: m

Amazon

Apple 21,60 °/o Alibaba
27 82 0/0 Steam ()
: ,05 %
13,23% 0% %a

6,15 %
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Benutzer:
" Passwort:

I™ Kein Hexenwerk: Seiten, iiber die sensible Daten iibermittelt
und Geschifte abgewickelt werden, niemals aus einer E-Mail 6ffnen,
sondern immer direkt im Browser eingeben. Priifen Sie auch, ob die
L Seite iiber https:// erreichbar ist.
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