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mailbox.org

damit Privates privat bleibt

mailbox.org startet erste vollwertige PGP-Verschliisselung fiir E-Mails und Dateien

im Web-Browser

* Simple Verschlisselung mit PGP im Web-Browser: Schnell und ohne Fachkenntnisse
®  Sichere Kommunikation ab sofort auch mit Nutzern ohne installiertes PGP
®* Optionaler Import eigener Schlissel und Parallelnutzung zur lokalen PGP-Installation

® Taglich nutzbarer Schutz der Privatsphare bei Business- und Privatkommunikation

Berlin, 02.07.2015 — mailbox.org startet heute als erster Anbieter eine webbasierte PGP-kompatible ,,One-Klick-
Losung” zur Verschlisselung von E-Mails und Dateianhdngen und macht damit sichere E-Mail-Kommunikation
auf Basis von PGP einfacher als je zuvor. Als webbasierter Dienst ist der neue Service fiir mailbox.org-Kunden
Uberall auch ohne lokale Software-Installation  sofort nutzbar. Kunden des Berliner
E-Mail-Spezialisten koénnen ihre Privatsphare ab sofort optimal schitzen — und auch mit Nutzern

kommunizieren, die PGP nicht lokal installiert haben.

,Frihere Versuche PGP als Verschlisselungstool zu etablieren, scheiterten oft am Wissen (ber
Schlisselverwaltung und PGP-Formate sowie einem Mangel an zentralen, vertrauenswiirdigen Key-
Verzeichnissen”, sagt Peer Heinlein, Griinder und Geschaftsfiihrer von mailbox.org. , Darliber hinaus gab es
bislang eine nur mangelhafte Unterstiitzung in Webmail-Systemen. Browser-Plugins wie Mailvelope konnten
PGP nur teilweise und unkomfortabel entschliisseln und haben zudem Probleme mit Dateianhdngen oder
Cloud-Dateispeichern. Sobald Sicherheitslésungen jedoch zu Komforteinschrankungen fiihren, verzichten

Anwender bisher schnell darauf.”

Zudem bezweifeln Sicherheitsexperten seit jeher, dass JavaScript-Browserplugins (iberhaupt sichere
Kryptographie ermdglichen kdnnen. Auch mobile Endgerate wie Android- oder iPhones gelten nicht als sicheres
Umfeld, denen man einen privaten PGP-Schliissel anvertrauen darf. ,Unser neuer ,mailbox.org Guard’ kann als
serverseitige Implementierung diese Hirden endlich berwinden und stellt unseren Kunden auf allen
Plattformen ohne Einschrankungen in Komfort und Bedienbarkeit eine Verschliisselungslosung fir ihre tagliche

E-Mailkommunikation zur Verfligung”, sagt Peer Heinlein.



Die neue Losung ergdnzt das vollstandig verschlisselte Postfach, das mailbox.org zu seinem Start im Februar
2014 einfihrte und bei dem alle eingehenden unverschlisselten E-Mails nachtrdglich noch mit PGP

verschlisselt im Postfach des Nutzers abgelegt werden.

Dabei ist das neue Angebot von mailbox.org keine Losung fiir einen geschlossenen Nutzerkreis, sondern ist
vollstdndig kompatibel mit anderen PGP-Losungen. Einem normalen E-Mail-Austausch mit Nutzern anderer

Provider steht damit nichts im Weg.

Einfach und sicher zu nutzen, kompatibel zu allen PGP-L6sungen

Kunden ohne Fachkenntnisse kdnnen ihre PGP-Schliissel einfach per Klick auf ein Icon erzeugen lassen und
sofort verschliisselte Nachrichten mit anderen austauschen. Interessierten Anwendern werden die technischen
Details zur PGP-Verschlisselung in einem Stiftfilm erlautert [https://mailbox.org/stiftfilm-wie-funktioniert-e-

mail-verschluesselung-mit-pgp/].

Fortgeschrittene Nutzer kdnnen bereits vorhandene PGP-Schliissel exportieren oder importieren und das Web-
Modul so parallel zu einer lokalen PGP-Installation verwenden, um auch an fremden Computern jederzeit
verschliisselt kommunizieren zu kénnen. Offentliche PGP-Schliissel anderer Nutzer kénnen per Klick importiert
werden, PGP-Schliissel anderer mailbox.org-Nutzer sind sofort fir alle gesichert verfligbar. Familien- und
Geschéaftskunden mit mehreren Mailadressen kdnnen bequem auf eine gemeinsame Schlisselverwaltung

zurlickgreifen.

Durch die serverseitige Verschlisselung befindet sich der sensible “Private Key” des Nutzers zu keinem
Zeitpunkt in der unsicheren Umgebung des Webbrowsers oder Smartphones und kann so nicht in unbefugte
Hande gelangen. Umfangreiche Sicherheitsmechanismen und ein nur dem Nutzer bekanntes zusatzliches
Schliissel-Passwort sorgen dafiir, dass auch die Administratoren von mailbox.org keinen Zugriff auf den PGP-
Schlissel oder die damit verschlisselten E-Mails mehr erhalten kénnen. Selbst wahrend eines aktiven Logins
des Nutzers wird dessen PGP-Schliissel weiterhin nur verschlisselt im Speicher von mailbox.org verwaltet. Als
Open Source-Losung kann der Quellcode des Guard-Moduls von jedem IT-Experten eingesehen werden und

garantiert so hochste Transparenz und Sicherheit.

Sichere Kommunikation auch mit Empfangern ohne eigene PGP-Installation

Auch bei der Kommunikation mit Empfangern ohne installiertes PGP erméglicht mailbox.org seinen Kunden
eine sichere, vertrauliche E-Mail-Kommunikation. ,Guard” richtet dazu auf Wunsch temporare Postfacher auf
dem mailbox.org-Server ein, iber die via DANE und https-gesichert korrespondiert und Dateien ausgetauscht
werden kénnen. Gerade fir mailbox.org-Geschaftskunden — beispielsweise Anwaélte oder Steuerberater — stellt

dies eine wichtige, datenschutzkonforme Kommunikationsldsung mit wechselnden Mandaten dar.



Gemeinsam mit Open-Xchange entwickelt

Der neue Service von mailbox.org basiert auf ,0X Guard” von Open-Xchange. ,mailbox.org war schon immer
Vorreiter bei der Bereitstellung sicherer und verschlisselter E-Mail-Postfacher und spielte bei der Entwicklung
unseres neuen ,0X Guard’ eine entscheidende Rolle”, sagt Rafael Laguna, CEO von Open-Xchange. ,,Wir freuen
uns sehr, dass mailbox.org die neue PGP-Version von ,0X Guard’ seinen Kunden als erster Partner zur Verfligung
stellt. PGP gibt es bereits sehr lange, jedoch hat es bisher den Massenmarkt nie erreicht. In Sachen Usability
werden wir den Erwartungen der heutigen Nutzer gerecht und bieten hohe Sicherheit ohne technische

Hindernisse."

Preis und Verfiigbarkeit
Der neue Verschliisselungs-Service ist bereits in allen mailbox.org-Postfachern ab 1 EUR pro Monat enthalten
und steht ohne zusatzliche Kosten zur Verfiigung. Ein kostenloser 30-tagiger Testzugang ist unter

https://mailbox.org/anmelden verfiigbar.

Uber mailbox.org

mailbox.org bot als weltweit erster Provider automatisch PGP-verschliisselte Postfacher an und wurde unter 14 getesteten
Mailanbietern im Februar 2015 Testsieger der Stiftung Warentest. Erst Anfang 2014 gestartet, hat sich mailbox.org in
kurzer Zeit als zuverldssiger E-Mail-Anbieter etabliert. Neben klassischen E-Mail-Kernfunktionen erhalten
sicherheitsbewusste Kunden auf Basis der OX App Suite auch Kalender, Aufgabenverwaltung, Online-Textverarbeitung,
Dateispeicher in der Cloud und nun eine Instant-Messaging-Losung Jabber / XMPP.

mailbox.org ist ein Produkt der Heinlein Support GmbH. Geschéftsfiihrer des Unternehmens ist der Berliner E-Mail-Experte
und [T-Sicherheitsberater Peer Heinlein. Er bietet bereits seit 25 Jahren E-Mail-Dienste fiir sicherheitsbewusste
Unternehmen und Privatanwender an. Seit 1992 betreibt Peer Heinlein den E-Mail-Provider JPBerlin.de, mit dem er
Unternehmen wie beispielsweise OpenSUSE, digitale Infrastrukturen zur Verfiigung stellt. Auch NGOs wie Attac, Arzte ohne
Grenzen, Arbeitskreis Vorratsdatenspeicherung, Wikimedia und X1000malquer sowie ehrenamtlich aktiven Menschen
nutzen die Kommunikationslosungen seit Jahren erfolgreich fiir ihre Arbeit. Das Angebot reicht vom sicheren E-Mail-
Postfach tiber Mailinglisten bis hin zu Webhosting und Domainregistrierung.
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