HiCrypt: Digitronic veroffentlicht White-Label-Datenverschliisselung fiir
Service Provider

- Compliance-konforme Datensicherheit fiir Cloud-Speicherdienste
- Einfache Verwaltung und Integration in Abrechnungsmodule

- Attraktive Konditionen und Multiplikator fiir Neukundengewinnung

Chemnitz, 18.07.2012 - Die digitronic GmbH, langjdhriger Anbieter von Security-Software
fiir Ministerien, Polizei und Hochschulen, bringt heute ein neues White-Label-Produkt fiir

Cloud-Anbieter und Hosting-Unternehmen auf den Markt.

Mit der Verschliisselungslosung HiCrypt konnen sie ihren Kunden eine hochsichere
Speicherung von Daten in der Cloud plus Gruppenzugriff garantieren. Das Besondere bei
diesem Ansatz: Nur die Besitzer der Daten und mit Zweitschliissel autorisierte Nutzer konnen
diese einsehen und bearbeiten selbst externe Administratoren des Providers haben keinen
Zugriff auf die Inhalte. HiCrypt erreicht dies durch eine ausgekliigelte Verschliisselung von

Netzlaufwerken, die via Client im Hintergrund erfolgt.

Fiir Service Provider ergeben sich damit hervorragende Gelegenheiten, ihrenbestehenden
Cloud-Kunden den HiCrypt-Datentresor anzubieten und weitere Kunden zu gewinnen, denen
unverschliisselte Cloud-Dienste bislang zu unsicher waren. Sie konnen ihre Daten nun
unkompliziert unter Nutzung von AES, Blowfish oder IDEA gegen unautorisierte
Fremdzugriffe schiitzen. Als Abrechnungsmodelle bietet digitronic flexible und

kundenorientierte Losungen an.

Ohne schlechtes Gewissen: Daten in der Cloud — auch im Ausland

Fiir Privatanwender sind Online-Speicher wie Dropbox oder Microsoft Skydrive ein Segen,
denn sie lassen sich kinderleicht installieren und komfortabel nutzen. Sie werden jedoch auch
zunehmend von Einzelpersonen in Unternehmen zur Ablage und zum Austausch beruflicher

Informationen eingesetzt.

Hier besteht jedoch die konkrete Gefahr von Datenverlust und unautorisierten Fremdzugriffen

— sei es durch Hacker oder Mitarbeiter der jeweiligen Anbieter. Handelt es sich dabei um



sensible Informationen kann dies zu enormen wirtschaftlichen Schiden fithren. Zudem stehen

der unverschliisselten Nutzung gesetzliche Compliance-Richtlinien entgegen.

Viele Service Provider haben zwar eigene Angebote fiir Online-Speicher im Portfolio, fiir die
Sicherheit der Daten miissen jedoch die Kunden meist selbst sorgen. Mit HiCrypt wird dies ab
sofort anders: Privatnutzer und Firmenkunden erhalten auf Knopfdruck ein zuverldssiges
Sicherheitssystem, das sie gegen geringes Entgelt zu ihrem bisherigen Cloud-Angebot

hinzubuchen konnen.

Provider und Endnutzer: Implementierung & Funktionsweise

Anbieter von Online-Festplatten und anderen Datendiensten konnen die
HiCrypt-Sicherheitslosung sehr einfach in ihr Vertragsmanagement einbinden. Nutzer von
Online-Speicherdiensten konnen innerhalb weniger Minuten die Verschliisselung nutzen:

Sie miissen dazu bei ihrem Anbieter zunidchst den Dienst aktivieren.

Anschliefend konnen sie den zugehorigen Software-Client installieren und ein Netzlaufwerk
zum Anbieter verbinden. Die Initialisierung mit HiCrypt erfolgt durch den Besitzer der Daten:
Eines oder mehrere Laufwerke werden verschliisselt und mit einem Passwort geschiitzt — bei
Bedarf kann auch ein zweiter Mitarbeiter die Verschliisselung zusitzlich bestitigen(Vier-

Augen-Prinzip).

AnschlieBend lassen sich iiber den Client weitere Benutzer hinzufligen, die nun ihrerseits
Zugriff auf die Daten erhalten. Verlésst ein Mitarbeiter das Unternehmen, 16scht der Besitzer
den HiCrypt-Account und der Zugriff auf Firmendaten ist ab diesem Zeitpunkt nicht mehr

moglich.

Systemvoraussetzungen

- Lokales NAS oder Online-Speicher mit CIFS, Samba oder WebDav (verschliisselt und
unverschliisselt)

- Notebook oder PC mit Windows-Betriebssystem ab Windows XP (Mac und Linux in
Vorbereitung)

- Nutzung via VPN (z.B. Open VPN) ist problemlos moglich



Uber die digitronic computersysteme gmbh

Digitronic realisiert seit 1991 innovative IT-Losungen in den Bereichen Sicherheit und
gesicherte Kommunikation. Mit einem klaren Fokus auf Zuverldssigkeit und Funktionalitdt
erarbeitet der Sicherheitsspezialist innovative Losungen, die seit mehr als 20 Jahren
erfolgreich eingesetzt werden — unter anderem bei Ministerien und Sicherheitsbehorden. Das
breite Angebotsspektrum fiir die wunterschiedlichsten FEinsatzzwecke umfasst neben
Authentifizierung und Zugriffsschutz auch formelle Kommunikation sowie Systeme zur

schnellen und flexiblen Benachrichtigung.

Weitere Informationen zu HiCrypt: http://www.hicrypt.com

Weitere Informationen zu digitronic: http://www.digitronic.net




