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CertiVox beliefert Parallels mit Technologien fur Single-Sign-On,
Multi-Factor-Security und Authentifizierung

London (UK) / Renton (USA) — 21.09.2012 — CertiVox, ein fihrendes Unternehmen fur Web
2.0-Security, und Parallels®, ein flhrender Anbieter von Software fir die Bereitstellung von
Hosting- und Cloud-Services, geben heute eine neue, mehrjdhrige Partnerschaft fir
Sicherheitstechnologie bekannt. Aufbauend auf der bereits bestehenden Beziehung der beiden
Unternehmen wird CertiVox seinen ,SkyPin™ Multi-Factor Authentication Service” in die
Softwareprodukte Parallels Automation, Parallels Plesk® Panel und Parallels Plesk® Automation
integrieren. Auflerdem wird Parallels den SkyPin-Service von CertiVox als Sicherheits- und
Authentifizierungslayer fir Single-Sign-On in die nachste Version des Application Packaging
Standard (APS) aufnehmen. Damit I&sst sich der Dienst kiunftig auch zur Anmeldung bei allen

gehosteten Applikationen einsetzen, die dem APS-Format entsprechen.

SkyPin ist eine CertiVox-Technologie (zum Patent angemeldet), die auf verbreiteten und
anerkannten Sicherheitsstandards wie IEEE, IETF und NIST basiert. Sie nutzt die
kryptographische Starke asymmetrischer Systeme (“Elliptic Curve Cryptography”) und einen
Pin, der im ATM (Asynchronous Transfer Mode) Ubertragen wird und nicht nur einen
Usernamen und ein Passwort. SkyPin ist zum einen einpragsamer, sicherer und komfortabler
als gewohnliche Authentifizierungsdaten und zudem besser skalierbar — was eine
entscheidende Voraussetzung ist, da die Losung durch die Integration potenziell von Millionen
von Parallels-Administratoren und -Endanwendern fur die Authentifizierung genutzt werden

kann.

“Parallels starkt fortwdhrend seine Fuhrungsrolle in der Cloud-Enablement-Industrie. Diese
Vereinbarung  untermauert  eindrucksvoll  Parallels” Einsatz fur noch bessere
Benutzerauthentifizierung und Sicherheit im gesamten Produktportfolio”, erklart Brian Spector,
CEO von CertiVox. “CertiVox freut sich, seine Sicherheitstechnologie und Erfahrung in die
Parallels-Software einzubringen und als Single-Sign-On-Standard in der nachsten Version der

APS-Spezifikation zu dienen.”



“Durch die Partnerschaft mit CertiVox und die Implementierung der SkyPin-Technologie kénnen
wir Service Provider und deren Endkunden mit noch besseren Tools fur die
Benutzerauthentifizierung und den Schutz von Berechtigungsnachweisen versorgen”, sagt John
Zanni, Vice President Service Provider Marketing und Alliances bei Parallels. “CertiVox ist ein
Pionier in der Entwicklung innovativer, multifaktorieller Authentifizierung. Mit CertiVox verbindet
uns das gemeinsame Bekenntnis zu offenen Standards und das Bestreben, die 9.000 Service
Provider und deren Enkunden, die uns vertrauen, mit der nachsten Produktgeneration fiir das

Management von Sicherheit und Berechtigungsnachweisen zu beliefern.”

Die meisten Service Provider bieten nur Kombinationen aus Username und Passwort, mit
denen sich ihre Kunden authentifizieren, um ihre Services zu nutzen. Damit sind unter anderen

folgende, mdgliche Herausforderungen in verschiedenen relevanten Bereichen verbunden:

Rechtlich und regulatorisch — Zahlreiche Behorden akzeptieren Username und Passwort
nicht zur Benutzerauthentifizierung, speziell bei einer Verletzung der Datensicherheit. Service
Provider, die weiterhin auf die Username- und Passwort-Technologie setzen, riskieren Anklagen

und Rufschadigung.

Administrativ / Workflow — Viele Usernamen und Passwoérter werden von den Nutzern
vergessen. Schatzungsweise 80% der Anrufe bei Service Providern — durch Administratoren
und Endkunden — gehen auf vergessene Username-Passwort-Kombinationen zurlick, was die

Supportkapazitaten blockiert und die operativen Kosten in die Hohe treibt.

Finanziell — Viele Anwender in Unternehmen und Organisationen geben ihre Username-
Passwort-Kombinationen an andere Nutzer weiter, die damit die entsprechenden Dienste,
Applikationen und Subscriptions nutzen kénnen. Dadurch verlieren sowohl Service Provider als

auch ISVs erhebliche Umséatze.

Die Integration von CertiVox ermdglicht, dass sich Parallels-Partner und deren Endkunden
sicher mit SkyPin Uber eine Zwei-Faktor-Authentifizierung anmelden kénnen: Service Provider
authentifizieren sich mit SkyPin bei der Parallels-Software, um Services zu konfigurieren und
um die Storefront und die Applikationen zu verwalten, die sie ihren Endkunden zur Verfiigung
stellen. Administratoren, die die Accounts der Hosting-Kunden verwalten, melden sich Uber
SkyPin bei ihren Parallels Control-Panels an, um die Cloud-Services fir die Mitarbeiter ihrer
Organisation zu konfigurieren. Und Endanwender nutzen SkyPin, um Zugang zu den

vorkonfigurierten Cloud-Services zu erhalten.



Uber CertiVox

CertiVox ist ein fuhrendes Unternehmen fir Internet-Sicherheit, das Authentifizierungs- und
Verschlisselungsdienste als Software-as-a-Service (SaaS) anbietet, mit deren Hilfe die Kunden einfach
und kosteneffizient Nachrichten und Dateien austauschen kénnen. Software-Entwickler kénnen mit Hilfe
von CertiVox-Ldsungen ihre cloud-basierten Produkte absichern. Weitere Informationen finden Sie unter
www.CertiVox.com

Uber Parallels

Parallels ist ein weltweit fuhrender Anbieter von Software-Lésungen fiir die Bereitstellung von Hosting-
und Cloud-Services sowie von Lésungen zur Desktop-Virtualisierung. Das 1999 gegriindete, schnell
wachsende Unternehmen mit Gber 900 Mitarbeitern hat Niederlassungen in Nordamerika, Europa und
Asien. Weitere Informationen finden Sie unter www.parallels.com/spp. Folgen Sie uns auf Twitter und
Facebook unter www.twitter.com/ParallelsCloud bzw. www.facebook.com/ParallelsCloud.
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