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Cybersecurity in mittelstandischen Unternehmen:
ExtraHop bringt neues NDR-Angebot und Analysten-Service auf den Markt

Neues Reveal(x)-Angebot und neuer Spotlight-Dienst kombinieren Network Detection und
Response (NDR) mit Expertenanalysen, um Sicherheitsliicken in mittelstdndischen
Unternehmen zu schlieBen

Seattle/Berlin, 19.02.2020 — ExtraHop, der flihrende Anbieter fiir Cloud-native Network
Detection und Response, kindigt neue Produkte und Dienstleistungen fur mittelstandische
Unternehmen an, die den Sicherheits-Reifegrad erhdhen, die Komplexitdt von Tools
reduzieren und Effizienz steigern wollen. Der neue Dienst ExtraHop® Spotlight™ kombiniert
die Expertise der hauseigenen Security-Analysten und umfangreiche Erkenntnisse aus
verschiedenen Kundenumgebungen, um kleine Sicherheits- und IT-Operations-Teams gezielt
bei der Untersuchung von Bedrohungen zu unterstiitzen. Das neue ExtraHop-Reveal(x)™-
5Gbps-Subskriptionspaket bietet kostenglinstige Lésungen fir Network Detection und
Response (NDR) flr umfassende Transparenz, Erkennung und Reaktionsfahigkeit in
mittelstdndischen Unternehmen.

,Mittelstandische Unternehmen sind von denselben ausgefeilten Sicherheitsbedrohungen —
von Ransomware bis hin zu Insider-Bedrohungen — betroffen wie groRe Unternehmen,
verfligen aber oft nicht Gber die Ressourcen und das Fachwissen im Sicherheitsbereich, um
diese angemessen zu bekampfen”, sagt Ronnen Brunner, Technology Evangelist EMEA bei
ExtraHop. ,Der Wettbewerb um die wenigen Fachleute ist hart, und Budgetbeschrankungen
bremsen oft die Modernisierung von Tools, sodass die IT- und Sicherheitsteams in
mittelgroRen Unternehmen oft unterbesetzt und unzureichend ausgestattet sind. Nun wird es
mittelstandischen Unternehmen ermdglicht, die ihr Geschaft mit einer Cloud-nativen Lésung
fur Network Detection und-Response skalieren wollen, eine breite Palette von
Anwendungsfallen effizient abzudecken.”

Laut der 2019 SANS Incident Response Umfrage im Jahr 2019 waren die beiden grofiten
Hindemisse fur eine erfolgreiche Reaktion auf Sicherheitsvorfalle der Personal- und
Fachkraftemangel sowie ein unzureichendes Budget flr Tools und Technologie. Mit dem
Spotlight-Service kénnen Teams ab jetzt auf das fundierte Fachwissen der ExtraHop-
Analysten in Sicherheitsfragen bauen und von der gezielten Anleitung zur Untersuchung
spezifischer Reveal(x)-Erkennungen profitieren. Der Spotlight-Dienst nutzt die Transparenz in
den Kundenumgebungen bei den haufigsten Bedrohungen, um die Erkennung von
Schwachstellen mittels Machine Learning zu beschleunigen und die Reaktion gleich fir
mehrere Organisationen zu skalieren. In Kombination mit dem maschinellen Lemen in der
Cloud von Reveal(x) hilft dieser kollektive Einblick den Unternehmen, Zeit und Ressourcen zu
sparen, indem sich die Abwehr auf die drdngendsten Bedrohungen konzentrieren kann.
Gleichzeitig stimmen sich IT-Betrieb (IT-Ops) sowie das Sicherheitsteam (Sec-Ops)zu
gemeinsamen Datensatzen und Workflows ab.
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,Wir setzen auf Partnerschaften mit Unternehmen wie ExtraHop, die Best-of-Breed-Lésungen
wie Reveal(x) anbieten", sagte Gilbert de Rijke, New Business Director bei Exclusive Networks
in den Niederlanden. ,Gemeinsam mit ExtraHop verfolgen wir das Ziel, branchenflihrende
Network Detection und Response fir Unternehmen verschiedener Gré3enordnungen weltweit
anzubieten, und die neue Sicherheitsldsung fur mittelstdndische Unternehmen wird uns
ermoglichen, unser Angebot zu erweitern."

Die ExtraHop Reveal(x) 4200 (5Gbps-Lésung) wird ab Marz 2020 weltweit verfiigbar sein. Der

Dienst ExtraHop® Spotlight™ ist bereits in Nordamerika erhaltlich und steht in der zweiten
Halfte des Jahres 2020 fir bestimmte andere Regionen auf der ganzen Welt zur Verfugung.

Mehr Informationen unter: https://www.extrahop.com/demo/

Uber ExtraHop

ExtraHop liefert Cloud-native Network Detection und Response (NDR), um das hybride
Unternehmen zu sichern. Der innovative Ansatz wendet fortschrittliches maschinelles
Lernen auf den gesamten Cloud- und Netzwerkverkehr an, um vollstdndige Transparenz, die
Erkennung von Bedrohungen in Echtzeit und die intelligente Reaktion darauf zu
ermdglichen. Zu den Kunden von ExtraHop gehoéren weltweit fhrende Unternehmen wie
The Home Depot, Credit Suisse, Liberty Global und Caesars Entertainment, die mit mit
diesem Ansatz Bedrohungen erkennen, die Verfugbarkeit unternehmenskritischer
Anwendungen gewahrleisten und ihre Investition in die Cloud sichemn.
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