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secunet entwickelt auf Behotrden
zugeschnittenes, souveranes Cloud-
Okosystem

e Souveraner Betrieb von Fachanwendungen in Co-Existenz mit
Hyperscaler-Losungen

e Erster Anbieter im BSI-Zulassungsverfahren fir den On-Premise-
Stack

e Cloud-Infrastruktur fur sensible Dokumente bis hin zur Einstufung
GEHEIM

[Essen, 13. Juni 2023] secunet, Deutschlands fuhrendes
Cybersecurity-Unternehmen, entwickelt ein Cloud-Okosystem fir
Behdrden und Unternehmen mit hoéchsten
Sicherheitsanforderungen. Die Basis ist bereits jetzt verfligbar,
weitere Bausteine werden nach und nach ergéanzt. Als IT-Partner
deutscher Bundesministerien und weiterer nationaler und
internationaler Regierungsinstitutionen (z. B. Bundeswehr,
Schweizer Zoll, NATO) integriert secunet bei seinem Cloud-
Angebot u.a. die behdrdenspezifischen Anforderungen an
Sicherheit, Souveranitéat, Flexibilitat und Interoperabilitat bereits
bei der Entwicklung. Das umfassende Cloud-Angebot wird
malf3geschneidert fur als sensibel eingestufte Informationen und
Prozesse; angefangen bei DSGVO-konform tber VS-NfD bis hin zur
Klassifizierung GEHEIM.

Die secunet Cloud baut komplett auf offenen Standards auf und ist
kompatibel zu den in zahlreichen Behorden bereits bestehenden SINA
Infrastrukturen, die ebenfalls von secunet entwickelt wurden, sowie den
verwendeten Office-Programmen und Cloud-nativen
Fachanwendungen. Dabei erlaubt die secunet Cloud einen nahtlosen
Multi-Cloud-Betrieb zusammen mit einem eigenen Public-Cloud-
Angebot, das sich bereits bei mehreren Hundert Kunden bewahrt hat,

als auch mit der eigenen hochsicheren On-Premise-Cloud. Beide Cloud-
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Angebote von secunet sind u.a. kombinierbar mit Ldsungen von
Hyperscalern, um beispielsweise Anwendungen und Daten mit

geringerem Schutzbedarf zu integrieren.
Allererste BSI-Zulassung fur Cloud-Stack angestrebt

Gemeinsam mit dem im Jahr 2022 dbernommenen Kubernetes-
Spezialisten SysEleven und auf Basis der sicheren Open-Source-
Plattform SecuStack wird das Cloud-Okosystem bis Ende 2023 als
hochsichere On-Premise-Lésung entwickelt und auf die Anforderungen
von oOffentlichen Bedarfstragern ausgerichtet. Die Umsetzung des
Projekts verantwortet der Geschaftsbereich secunet Cloud Solutions.
Als nachste Meilensteine peilt secunet die branchenweit erste
Zulassung eines Cloud-Stacks fir Verschlusssachen durch das
Bundesamt fir Sicherheit in der Informationstechnik (BSI) sowie ein

Testat nach dem C5-Kriterienkatalog des BSI an.
Auf Nummer sicher bei Umstiegsszenario und Investitionen

»Eine erfolgreiche digitale Transformation der 6ffentlichen Verwaltung ist
eng mit der Fahigkeit verbunden, sensible und als vertraulich eingestufte
Informationen in der Cloud nutzen zu kénnen. Wir werden innerhalb der
nachsten zwei Jahre eine Cloud-Infrastruktur entwickeln, mit der die
offentliche Hand alle notwendigen Sicherheitsanforderungen erfillen
und bestehende On-Premise-Anwendungen schrittweise ablésen kann®,

sagt Norbert Miiller, Vice President Cloud Solutions bei secunet.

.Diese Option auf eine graduelle Transformation ist besonders im

Behdrdenumfeld &ufRerst wichtig, da bereits getéatigte Investitionen

geschitzt werden und dort ein abrupter Wechsel von On-Premise zu S T
Private Cloud aufgrund hdchster Anspriche an die Verfugbarkeit ecurl

. v .. . made
unrealistisch ware®, so Norbert Muller weiter. in
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Uber secunet Cloud Solutions

its im Jah I die hochsich Alavesie RN
Bereits im Jahr 2018 stellte secunet die hochsichere Open-Source- e "‘\{_,J
basierte Cloud-Plattform SecuStack vor, die das Unternehmen Partner A

gemeinsam mit Cloud&Heat entwickelt hatte. Im Jahr 2022 folgte die
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Akquisition des Cloud-native- und Kubernetes-Spezialisten SysEleven,
der auch eigene, nach ISO 27001 zertifizierte Rechenzentren in
Deutschland betreibt. secunet bindelt seine Cloud-Angebote im
Geschéftsbereich secunet Cloud Solutions, dessen Portfolio die
Bereiche Infrastructure-as-a-Service (laaS), Platform-as-a-Service
(PaaS / Kubernetes) sowie Software-as-a-Service (SaaS) umspannt und
standig erweitert wird. Ziel ist eine breite Palette unabhangiger Cloud-
Services, die alle Sicherheitsniveaus von DSGVO-konform bis hin zur
Geheimhaltungsstufe GEHEIM bedienen kdnnen. Der Geschéftsbereich
wird von Norbert Miller geleitet, der zuvor maRgeblich an dem
erfolgreichen Ausbau der Zusammenarbeit von secunet mit der

offentlichen Verwaltung bei Cybersicherheitslésungen beteiligt war.
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secunet — Schutz fur digitale Infrastrukturen

secunet ist Deutschlands flhrendes Cybersecurity-Unternehmen. In einer zunehmend vernetzten
Welt sorgt das Unternehmen mit der Kombination aus Produkten und Beratung fir
widerstandsfahige digitale Infrastrukturen und den hochstméglichen Schutz fur Daten,
Anwendungen und digitale Identitaten. secunet ist dabei spezialisiert auf Bereiche, in denen es
besondere Anforderungen an die Sicherheit gibt —wie z. B. Cloud, 110T, eGovernment und eHealth.
Mit den Sicherheitslésungen von secunet kdnnen Unternehmen hdchste Sicherheitsstandards in
Digitalisierungsprojekten einhalten und damit ihre digitale Transformation vorantreiben.

Uber 1000 Expert*innen stirken die digitale Souveranitat von Regierungen, Unternehmen und der
Gesellschaft. Zu den Kunden zéhlen die Bundesministerien, mehr als 20 DAX-Konzerne sowie
weitere nationale und internationale Organisationen. Das Unternehmen wurde 1997 gegriindet. Es
istim SDAX gelistet und erzielte 2022 einen Umsatz von rund 347 Mio. Euro.

secunet ist IT-Sicherheitspartner der Bundesrepublik Deutschland und Partner der Allianz fir
Cyber-Sicherheit.

Weitere Informationen finden Sie unter www.secunet.com.
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